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SYLABUS

Predmét Kybernetické (ne)bezpedi je jednosemestralni celouniverzitni kurz s alokaci 4 hodin
za meésic. Kurz studentlm poskytne Uvodni sezndmeni s problematikou kybernetické
bezpecnosti. Jednotlivé seminafe se postupné vénuji teoretickym, historickym,
konceptualnim, legislativnim a c¢dstecné také technickym aspektim kybernetické
bezpeénosti. Vramci vyuky budou studenti seznameni se zdkladni teorii kybernetické
bezpecnosti, pouZivanou odbornou terminologii, sou¢asnym zajistovanim kybernetické
bezpeénosti v Ceské republice a ve svété &i s historii kybernetickych utokd, jejich taxonomii a
typologii. Specifikem kurzu je rovnéz poskytnuti praktickych informaci z oblasti zajistovani
kybernetické bezpeénosti v Ceské republice. To je dano charakterem prednasejicich, které
predstavuji zejména pracovnici Narodniho centra kybernetické bezpecnosti. Kurz se ddle
vénuje fenoménlm jako je kyberneticka valka, kyberneticka Spiondz i roli nestatnich aktérd
v kyberprostoru a vyznamu médii a internetu v dnesSnim svété. Naplini kurzu budou rovnéz
diskuze o nebezpecich, kterda nejcastéji Cihaji na uZivatele na internetu i to, jak témto
nastrahdm predchazet ¢i jak se jim branit.

Literatura

e Bude doplnéno

e Zaklad: koncepéni dokumenty, zdkon o KB, Tallinnsky manual 2.0, Cybersecurity and
cyberware (Singer&Friedman), stranky www.GovCERT.cz, Vykladovy slovnik AFCEA a
dalsi

Hodnoceni

e Zavéreclny test

Program kurzu

1. tyden (30.9.)

e Seznamenis obsahem a poZadavky na zakonéeni predmétu

e Role NBU/NCKB pfi zajistovani kybernetické bezpeénosti v CR

e Zakladni koncepéni dokumenty

e Uvod do problematiky KB, konceptualni vymezeni kybernetické bezpeénosti a obrany
e Seznameni se zakladni terminologii KB

2. tyden (14.10.)

e Geneze kybernetickych hrozeb
e Taxonomie kybernetickych utokd, zakladni typologie a motivace utocnik(
e \ybrané pripadové studie


http://www.govcert.cz/

3. tyden (28.10.)

Ochrana kritické informacni infrastruktury
e Kybernetické utoky s dopadem na fyzickou infrastrukturu, ICS/SCADA Gtoky
e Pfipadové studie
e Role CERT/CSIRT tyml
e ZKBCR

4. tyden(11.11.)

e Priblizeni fenoménu kyberkriminality — kyberstalking, kybersikana, kybergrooming
e Statistiky a kazuistiky utoku

e Bezpecnostni desatero

e Prevence a osvéta v oblasti informacni kriminality

5. tyden (25.11.)
[ ]

Soucasné trendy a aktéti v kontextu KB

e Fenomén kyberneticka vdlka, kyberSpionaz, hacktivismus, kyberterorismus,
informacni vélka, role nestatnich aktérl, hybridni valka

e \yznam mezindrodni spoluprace

6. tyden(q.12.)

e shrnuti uciva
e zavérelny test
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